CitiCAP-PALVELUN TIETOSUOJASELOSTE

Lahden kaupunki ("Lahti” tai "me”) kasittelee CitiCAP-projektin kehittdman CitiCAP-sovelluksen
("CitICAP” tai "Palvelu”) kayttdjien henkildtietoja. CitiCAP-projekti on Lahden kaupungin
koordinoima hanke. CitiCAP on Lahden kaupungin asukkaiden kayttdon tarkoitettu mobiilisovellus,
jossa kaydaan asukkaiden henkilékohtaiseen kaupunkilikkumiseen liittyvda péaéastdkauppaa.
CitiCAPIn tavoitteena on paastotjen hillitseminen ja ymparistétietoisuuden kasvattaminen.

Tassa tietosuojaselosteessa kerromme, miten kasittelemme Kulkukaupan kayttajiin liittyvia tietoja.
"Kayttaja” tai "sind” tarkoittavat Kulkukaupan rekisterodityneita kayttajia.

Kehitamme Palvelua jatkuvasti ja pidatdmme oikeuden muuttaa tétd tietosuojaselostetta
iimoittamalla siitd verkkosivustollamme tai Palvelussa. Muutokset voivat perustua myds

lainsdadannén muuttumiseen. Suosittelemme Palvelun kayttgjia tutustumaan tietosuojaselosteen
sisaltéon saanndllisesti. Ajantasaisen version ldydat verkkosivuiltamme ja Palvelusta.

Tama tietosuojaseloste soveltuu ainoastaan henkilétietojen kasittelyyn, jossa Lahden kaupunki toimii
rekisterinpitajana.

1. Yhteystietomme
Nimi: Lahden kaupunki
Y-tunnus: 0149669-3
Postiosoite: Askonkatu 2, 15100 Lahti

Sahkoépostiosoite:
tietosuoja@lahti.fi

Yhteyshenkil®:
Tietosuojavastaava Tiina Hayrinen
tietosuoja@Iahti.ti

p. 040 183 4334

2. Kasiteltavat henkildtiedot ja tietolahteet

Palveluun kirjautumisen ja Palvelun kayton yhteydessa kerdamamme ja kasittelemamme
henkildtiedot voidaan jakaa kahteen ryhméaan: Kayttajatietoihin ja Analytiikkatietoihin.

Kayttajatiedot

Kayttajatiedot ovat henkildtietoja, joita keradmme suostumukseen perustuen suoraan kayttajilta,
jotka ovat Palvelun generoimia tai joita saamme kolmansilta palveluntarjoajilta. Voimme kerétéa
Kayttajatietoja eri tavoin esimerkiksi rekisterdityessasi Palveluun, kayttdessasi Palvelua tai
tayttdessasi lomakkeen.

VVoimme kasitell& seuraavia Kayttajatietoja:

kayttajatunnus ja sahkopostiosoite

salasana

muut mahdolliset kayttéjan valinnaiset rekistergintitiedot, kuten nimi ja puhelinnumero
Facebook- tai Google-tunnuksesi ja Facebook-profilikuvasi, jos yhdistat kayttajatilisi
Facebookiin tai Googleen tai kirjaudut kayttajatilillesi niiden kautta

profiilitietolomakkeella kerattavat taustatiedot

allokaatiokyselyn vastaukset

autosi rekisteritiedot

likkumistottumuksiisi perustuva hiilijalanjalkesi

ansaitsemiesi virtuaalieurojen maara



e kuponkien lunastus- ja kayttotiedot

Analytiikatiedot

Kayttamamme teknologiat keraavat automaattisesti tiettyja Analytiikkatietoja kayttgjien kayttaessa
Palvelua. Yksittédinen kayttaja saattaa olla tunnistettavissa niisté joko yksin taikka yhdistettaessa tai
litettyind Kayttajatietoihin. Jos Analytiikkatiedot ovat yhdistettavissa yksittdiseen kayttajaan,
katsotaan tiedot henkildtiedoiksi soveltuvan lainsdaadannén tarkoittamalla tavalla, jolloin
kasittelemme tietoja henkil6tietoina.

Osan alla luetelluista tiedoista voimme kerata vain, jos puhelimessasi on kyseinen anturi/sensori
asennettuna.

Kerddmme seuraavia Analytiikkatietoja kayttaessasi Palvelua:

o Laitetiedot. Keraédmme seuraavia kayttamaasi laitteeseen liittyvia tietoja:
laitemalli ja -tyyppi

kayttojarjestelman versio

sovellusversio

IP-osoite

Laitetunnus, kuten IMEI-koodi

O O0OO0OO0O0

e Kayttdtiedot. Keradamme tietoja Palvelun kaytdstasi, kuten:
Palvelussa viettamasi aika

vierailujesi ajankohdat ja paivamaarat

sijaintiedot (GPS) ja sijaintitiedon tarkkuus
kiihtyvyystiedot (kiihtyvyysanturin antama tieto)
puhelimen asentotiedot (gyroskoopin antama tieto)
korkeus/ilmanpaine (puhelimen anturin antama tieto)
magnetometrin tiedot (puhelimen anturin antama tieto)
likkumistiedot (puhelimen kayttojarjestelmén antama tieto)
likkumismuodot

likkumistiedon luotettavuus

matkojen pituudet ja ajat
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Henkildtietojen kasittelyn tarkoitus ja peruste

Tarkoitukset

Kasittelemme henkil6tietojasi seuraavia tarkoituksia varten:

Palvelumme tarjoamiseksi ja tayttadksemme sopimussuhteeseen perustuvat velvollisuutemme

Kasittelemme henkil6tietojasi tarjotaksemme sinulle Palvelumme sinun ja Lahden kaupungin valisen
Palvelun kayttda koskevan sopimuksen mukaisesti.

Mikali otat yhteytta asiakaspalveluumme, kdytdmme antamiasi tietoja kysymyksiin vastaamiseksi ja
mahdollisten ongelmien ratkaisemiseksi.

Noudattaaksemme lakisdateisia velvoitteitamme
Kasittelemme tietoja hallinnoidaksemme ja tayttddkseemme lakisédéteiset velvoitteemme. Tama
kasittaa tietojen kasittelemisen kirjanpitovelvollisuuksien noudattamiseksi ja tietojen tarjoamisen

asianmukaisille viranomaisille, kuten veroviranomaisille.

Vaateiden késittelemiseen ja oikeudellisiin menettelyihin



Voimme kasitella henkildtietoja oikeudellisten vaateiden, perinnén ja oikeudellisten menettelyiden
yhteydessd. Voimme myds kasitella tietoja petoksen ja Palvelumme vaarinkayton ehkaisemiseksi
seka tieto-, jarjestelma- ja verkkoturvallisuuden vuoksi.

Asiakasviestintaan ja markkinointiin

Voimme kasitelld henkildtietojasi ottaakseemme sinuun yhteyttd Palveluun liittyvissa asioissa ja
iimoittaessamme  Palvelua koskevista muutoksista. Kaytdmme henkil6tietojasi  lisaksi
markkinoidaksemme Palvelua ja muita vastaavia palveluitamme ja tuotteitamme sinulle.

Laadun parantamiseksi ja kayttétrendien analysoimiseksi

Voimme kasitella Palvelumme kéayttéd koskevia tietojasi parantaaksemme Palvelumme laatua
esimerkiksi analysoimalla erilaisia Palvelumme kayttoon liittyvid trendejd. Saatamme myo6s kayttéda
henkilGtietoja asiakastyytyvaisyyskyselyihin varmistaaksemme, ettd Palvelumme vastaa toiveitasi.
Kun mahdollista, kdytdmme téhén tarkoitukseen vain sellaisia yhdistettyja tietoja, joista sinua ei
voida tunnistaa.

Tutkimustarkoituksiin

Kaytamme ja luovutamme tietojasi myds tutkimustarkoituksiin anonymisoidussa muodossa, jolloin
tiedot eivat ole yhdistettévissa sinuun.

Liikkumisen dataa luovutetaan anonymisoidussa muodossa Lappeenrannan-Lahden teknillisen
yliopiston ("LUT”) Kestavyysmuutos-tutkimusryhmén kayttéon. Anonymisoitua liikkumisen dataa
kaytetdadn Lahden alueen liikkkumisen paastojen selvittdmiseksi. Liséksi anonymisoitua massadataa
kaytetddan Lahden kaupungin kehittdmistarkoituksiin, kun pohditaan kestavan liikkumisen
kehittamista kaupungissa. Anonymisoitua matkaketju- ja liikkumistietoa voidaan siirtda tai luovuttaa
harkinnan mukaan kolmansille osapuolille esimerkiksi likkumisen palveluiden kehittamiseksi tai
tutkimustarkoituksiin.

Kerddmme suostumuksesi perusteella taustatietojasi profiilitietolomakkeella. Tiedot siirretdan
anonymisoidussa muodossa LUT CitiCAP-tutkimusryhmalle. Tietoja kaytetdén
paastokauppatutkimukseen.

Voit vastata Palvelussa myos alkukyselyyn, jonka avulla maéaritdmme paastdoikeutesi. Naita tietoja
kaytetdan niin ikdan hyvaksi paastékauppatutkimuksessa anonymisoidussa muodossa.

Kasittelyn oikeusperuste

Kasittelemme henkilttietojasi tayttddkseemme sinun ja meidan valiseen sopimussuhteeseen
perustuvat velvollisuutemme sinua kohtaan.

Lisdksi kasittelemme henkildtietojasi oikeutetun etumme perusteella harjoittaaksemme,
yllapitddksemme ja kehittddaksemme palveluitamme sek& luodaksemme ja yllapitdédksemme
asiakassuhteita. Kun kasittelemme henkilttietojasi oikeutetun etumme perusteella, vertaamme
oikeutettuja etujamme sinun oikeuteesi yksityisyyteen ja tarjoamme sinulle esimerkiksi helppoja
tapoja kieltaytyd markkinointiviestinndstamme. Kaytamme myods pseudonymisoituja tietoja tai
yhdistettyja tietoja, joista sinua ei voida tunnistaa, aina kun se on mahdollista.

Saatamme liséksi kasitella henkilttietojasi tayttddksemme lakisaateiset velvollisuutemme.

Joissain Palvelun osissa saatetaan pyytaa suostumustasi henkilttietojen kasittelylle. Voit peruuttaa
tallaisen antamasi suostumuksen milloin tahansa.

Siirrot Euroopan talousalueen ulkopuolisiin valtioihin
Kayttamamme palveluntarjoajat toimivat useilla maantieteellisilla alueilla.

Lisatietoa henkildtietojen siirroista voit pyytaa ottamalla meihin yhteytta yllamainittuja yhteystietoja
kayttaen.



Vastaanottajat

Jaamme henkil6tietojasi organisaatiomme sisalla ainoastaan siind maarin kuin se on kohtuudella
tarpeen tdman tietosuojaselosteen mukaisiin tarkoituksiin.

Emme jaa henkilttietojasi organisaatiomme ulkopuolisille kolmansille osapuolille, ellei jokin
seuraavista olosuhteista ole kasilla:

jakaminen on tarpeen tdman tietosuojaselosteen mukaisiin tarkoituksiin

Tietyt Palvelun ominaisuudet edellyttavat, ettd annamme paasyn tiettyihin henkilttietoihisi toisille
Palvelun kayttajille.

jakaminen valtuutetuille palveluntarjoajille

Voimme luovuttaa henkilGtietoja kasiteltavaksi meille palveluita tarjoaville valtuutetuille
palveluntarjoajillemme (mukaan lukien tietojen analysointi-, sailytys-, kirjanpito-, myynti- ja
markkinointipalveluita tarjoaville alihankkijoillemme).

Kun kolmannet osapuolet kasittelevat tietoja meidén puolesta ja lukuun, olemme huolehtineet
asianmukaisista  sopimuksellisista ja organisatorisista toimenpiteistd varmistaaksemme
henkildtietojen kasittelyn tapahtuvan yksinomaan tassa tietosuojaselosteessa mainittujen
tarkoitusten toteuttamista varten sek& soveltuvien lakien, sdanndsten ja ohjeidemme mukaisesti,
noudattaen asianmukaisia salassapitovelvollisuuksia ja turvatoimia.

Muistathan, ettéd luovuttaessasi henkiltietojasi suoraan kolmannelle osapuolelle esimerkiksi
Palvelussa olevan linkin kautta, henkildtietojen kasittely perustuu tavallisesti kyseisen kolmannen
osapuolen omiin tietosuojaselosteisiin ja kasittelyperiaatteisiin.

oikeudellisista syista

Voimme luovuttaa henkilétietoja organisaatiomme ulkopuolisille kolmansille osapuolille, jos paasy
henkildtietoihin ja niiden kayttdminen on kohtuudella tarpeen (i) minkd tahansa soveltuvan lain,
sédantelyn ja/tai tuomioistuimen péaéatdksen noudattamiseksi; (i) petoksen, rikoksen taikka
tietoturvaongelman tai teknisten ongelmien havaitsemiseksi, estdmiseksi ja tallaisen asian
kasittelemiseksi; ja/tai (iii) Lahden kaupungin tai kdyttdjiemme etujen tai omaisuuden turvaamiseksi
taikka turvallisuuden takaamiseksi tai yleisen edun turvaamiseksi lainsdddanndn mukaisesti. Mikali
mahdollista, ilmoitamme sinulle tallaisesta siirrosta ja kasittelysta.

nimenomaisella suostumuksella

Voimme luovuttaa henkildtietoja organisaatiomme ulkopuolisille kolmansille osapuolille, kun meilla
on siihen nimenomainen suostumuksesi. Sinulla on oikeus peruuttaa suostumuksesi milloin
tahansa.

Sailytysaika

Emme sdilytd henkilotietoja pidempéan kuin lainsdddéannon salliman enimmaisajan ja ainoastaan
niin kauan kuin on tarpeen tdman tietosuojaselosteen mukaisten tarkoitusten vuoksi. Sailytysaika
riippuu tietojen luonteesta seka kasittelyn tarkoituksesta. Enimmaissdilytysaika voi nain ollen
vaihdella tapauskohtaisesti.

Useimmat kayttajan kayttajatiliin liittyvat tiedot poistetaan tai anonymisoidaan kalenterikuukauden
kuluessa siitéd, kun kayttdja on poistanut kayttajatilinsd. Taman jalkeen voimme sailyttda osaa
henkildtiedoista niin kauan, kun laki sitd meilté edellyttaa tai meilla on jokin muu lainmukainen syy
sdilyttaa tietoja esimerkiksi vaateiden kasittelyyn, kirjanpitovelvollisuuteen, sisdiseen raportointiin tai
riidanratkaisuun liiittyvan syyn vuoksi. Pyrimme kohtuullisin keinoin pitdmaan hallussamme olevat
henkildtiedot oikeellisina poistamalla tarpeettomia tietoja seké paivittAmalla vanhentuneita tietoja.



Kaikki kayttajaan liittyvat henkildtiedot anonymisoidaan tai havitetdan viiden (5) vuoden kuluessa
siitd, kun kayttdja on poistanut kayttajatilinsa, ellei tietojen sailyttdminen pidempaan ole
poikkeuksellisesti tarpeen esimerkiksi oikeustoimien vuoksi.

Sinun oikeutesi

Tarkastusoikeus ja oikeus vaatia tiedon korjaamista

Sinulla on oikeus tarkistaa, mitd sinuun liittyvid henkil6tietoja kasittelemme ja vaatia mahdollisen
virheellisen tiedon korjaamista tai puutteellisen tiedon taydentamista. Voit myo6s tarkastella tiettyja
kasittelemidmme henkilttietojasi kayttajatilisi kautta.

Oikeus peruuttaa suostumus

Mikali kasittely perustuu antamaasi suostumukseen, voit peruuttaa suostumuksen milloin tahansa.
Suostumuksen peruuttaminen voi rajoittaa mahdollisuuksiasi kayttdd Palvelua. Suostumuksen
peruuttaminen ei vaikuta ennen peruutusta Kkasittelemiemme henkiltietojen kasittelyn
lainmukaisuuteen.

Oikeus vaatia tiedon korjaamista

Sinulla on oikeus vaatia meitd korjaamaan tai taydentamaan kasittelemamme virheelliset,
puutteelliset tai vanhentuneet henkilétiedot ottamalla meihin yhteytta. Voit myds korjata tai paivittaa
joitakin sinua koskevia henkilttietoja kayttajatilisi kautta.

Oikeus vaatia tiedon poistamista

Voit pyytdd meita poistamaan henkilotietosi jarjestelmistamme. Suoritamme pyynnén mukaiset
toimenpiteet, mikali meilla ei ole oikeutettua syyté olla poistamatta tietoa.

Oikeus vastustaa

Voit vastustaa henkil6tietojesi kasittelyd, mikali tietoa kasitelladn muihin tarkoituksiin kuin Palvelun
tarjoamiseksi tai laista aiheutuvan velvollisuutemme tayttdmiseksi. Vastustaminen saattaa kuitenkin
rajoittaa mahdollisuuksiasi kayttda Palveluamme.

Oikeus rajoittaa tiedon kasittelya

Voit pyytdd meita rajoittamaan henkilétietojesi kasittelyd esimerkiksi, kun poisto-, korjaus- tai
vastustuspyyntdsi on kasiteltavana ja/tai kun meilla ei ole oikeutettuja perusteita kasitella tietojasi.
Tama saattaa kuitenkin rajoittaa mahdollisuuksiasi kayttéa Palveluamme.

Oikeus siirtaa tiedot jarjestelmasté toiseen

Sinulla on oikeus saada henkilttietosi meilté jasennellyssa ja yleisesti kdytetyssd muodossa seké
oikeus siirtaa tiedot itsenaisesti kolmannelle osapuolelle.

Oikeuksien kayttaminen

Voit kdyttaa ylla mainittuja oikeuksiasi lahettamalla yllaoleviin osoitteisiin kirjeen tai sdhképostin, joka
sisdltdd seuraavat tiedot: koko nimesi, osoitteesi, sdhkopostiosoitteesi seka puhelinnumerosi.
Voimme pyytaa henkilllisyytesi todistamisen kannalta tarpeellisten lisatietojen toimittamista.
Voimme hylatéa pyynnét, jotka toistuvat kohtuuttoman usein, ovat liiallisia tai jotka ovat selvasti
perusteettomia. Vastaamme pyyntdihin EU:n yleisen tietosuoja-asetuksessa (2016/679) saadetyssa
ajassa (paasaantoisesti kuukauden kuluessa).

Suoramarkkinointi

Sinulla  on oikeus kieltAd meitda kayttAmastd henkilotietojasi  suoramarkkinointiin,
markkinatutkimukseen ja suoramarkkinointitarkoituksessa tehtavaan profilointiin olemalla meihin



10.

yhteydessa ylla osoitettuja yhteystietoja hyddyntamalla taikka kayttdmalla suoramarkkinointiviestien
yhteydessa tarjottavaa tilauksen peruuttamismahdollisuutta.

Valituksen tekeminen
Mikali henkildtietojen kasittelytoimemme ovat mielestési soveltuvan tietosuojalainsdddannon

vastaisia, voit tehdd asiasta valituksen paikalliselle valvontaviranomaiselle. Paikallisena
valvontaviranomaisena toimii Suomessa tietosuojavaltuutettu (www.tietosuoja.fi).

Tietojen suojauksen periaatteet

Henkil6tietojen kasittelyssa noudatetaan huolellisuutta ja tietojarjestelmien avulla kasiteltavat tiedot
suojataan asianmukaisesti. Kun henkildtietoja sailytetdédn Internet-palvelimilla, niiden laitteiston
fyysisestd ja digitaalisesta tietoturvasta huolehditaan asiaankuuluvasti. Huolehdimme siitd, etta
tallennettuja tietoja seké palvelimien kayttdoikeuksia ja muita henkilétietojen turvallisuuden kannalta
kriittisia tietoja kasitelldan luottamuksellisesti ja vain niiden tyontekijdiden toimesta, joiden
tyonkuvaan se kuuluu.



